Praca zdalna (home office) w kontekscie RODO

MATERIAt SZKOLENIOWY DLA PRACOWNIKOW
W ZWIAZKU Z WYKONYWANIEM
PRACY ZDALNEJ

w zwigzku z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

opracovwanie wiasne



O pracy zdalnej

* Pracodawca moze zleci¢ pracownikowi przejscie na prace zdalng, w
zwigzku z przeciwdziataniem COVID-19 na podstawie art. 3 tzw.
specustawy dotyczacej koronawirusa

* Praca zdalna to cos innego niz telepraca i moze odbywac sie¢ nawet bez
komputera czy dostgpu do firmowych systemow (pracg zdalng moze byc
np. analiza dokumentow czy odreczne napisanie opinii)

* Prace zdalng zdalna wykonywana jest poza miejscem jej statego
wykonywania — najczesciej w domu

* Dokumentowanie pracy zdalnej to kwestia uzgodnien pomiedzy
pracodawcg a pracownikiem

* Polecenie pracy zdalnej nie musi by¢ wydane na piSmie
* Praca zdalna nie zmienia wynagrodzenia pracownika



* Przestrzegaj zakazu prowadzenia rozmoéw w miejscach, ktore nie gwarantujg
zachowania poufnosci

* Nie udostepniaj dokumentow papierowych oraz urzadzenia, na ktérym pracujesz,
domownikom, wspotlokatorom lub innym osobom postronnym

* Korzystaj tylko z domowej sieci bezprzewodowej lub z sieci przez Ciebie
udostepnionych (hotspot z Twojego urzagdzenia mobilnego)

. StOSUJ zabezpieczenia wdrozone przez Twojego pracodawce jak: uzywanie filtrow
watyZUJacych aktualizowanie oprogramowania, blokowanie komputera,
ezpieczenia dokumentéw paflerowych tgcznie sie z siecig firmy przy
wykorzystanlu szyfrowanego pofgczenia VPN z zasobami firmowymi

* Nie drukuj dokumentow firmowych w ogdélnodostepnych punktach ksero

* Nie wrzucaj dokumentow firmowych do smietnika — przechowuj je do momentu
bezpiecznego zniszczenia

* Nie dziel sie informacjami stuzbowymi z na portalach spotecznosciowych

* Pilnuj urzadzenia oraz dokumentow papierowych, na ktérych pracujesz,
poniewaz moga ulec zniszczeniu lub zostang zgublone a wazne mformaqe
ZwWigzane z Twojg pracg moga zostac ujawnione nieuprawnionym osobom




Poczta elektroniczna

* Niedozwolone jest wykorzystywanie prywatnej poczty elektronicznej do
celéw stuzbowych

* Niedozwolone jest wysytanie dokumentoéw oraz danych na prywatne
skrzynki, jak i podawania klientom czy kontrahentom prywatnych
adresow w celu wymiany korespondencji

* Niedozwolone jest otwieranie zatgcznikow z programami
wykonywalnymi (np. z rozszerzeniem .exe), gdyz moga zawierac
szkodliwe oprogramowanie



Pracujac zdalnie uwazaj na PHISHING

 Fatszywe (specjalnie spreparowane) wiadomosci, ktore sg fudzaco
podobne do wysytanych przez Poczte Polsk3, firmy kurierskie czy
telekomunikacyjne

czesto takie e-maile zawierajg zatacznik z oprogramowaniem lub link do
niego, a otworzenie takiego zatgcznika powoduje zainfekowanie
komputera, a w konsekwencji wytudzenie danych uwierzytelniajgcych do
kont bankowych czy zaszyfrowanie zawartosci komputera lub serwera
stuzbowego (bywa, ze pojawia sie zadanie zaptaty okupu w zamian za
odszyfrowanie)



Aby nie pasc ofiarg PHISHINGU

* Przeczytaj uwaznie tresc e-maila, przyjrzyj sig jego formie — jesli masz
watpliwosci, porownaj wiadomoéc z Innymi e-mailami od tego samego
nadawcy

* Zachowaj czujnos¢ w przypadku otrzymania wiadomosci w jakikolwiek
sposob zwigzanej z kwestiami finansowymi

* Przed kliknigciem w link sprawdz, dokad prowadzi — #1 esli odsyta do
formularza, w ktorym trzeba podac wazne dane, zachowaj ostroznosc

* Szczegolnie uwazaj na e-maile, w ktorych nadawca straszy Cig
konsekwencjami lub zbyt wiele obiecuje

* Nie otwieraj zatgcznikow, ktére budzg Twojg watpliwosc

. Patrz na tres¢ wiadomosci, jej styl oraz poprawnosc jezykowg — btedy
0ogg bycC sygnatem ostrzegawczym gdyz teksty tworzone przez
pro esjonalne podmioty sg co do zasady prawidtowo sformutowane




Przeglgdanie zasobow sieci Internet

* Podczas korzystania z przeglagdarek internetowych zwrd¢ uwage na
nietypowe rzeczy, ktore dziejg sie w trakcie pracy (np. reklamy bez
mozliwosci ich zamkniecia, zmiana widoku strony)

 Uwazaj na portale, ktore stuzg do wytudzania danych osobowych oraz
haset

* Nie podawaj stuzbowych ani prywatnych informacji na stronach, ktorych
pochodzenia nie jestes pewny/a

* O braku wiarygodnosci portalu moze swiadczy¢ np. brak szyfrowania SSL
(ktédka z lewej strony adresu WWW) lub pojawianie sie okienek
reklamowych, ktorych nie mozna zamkngc



Raportuj naruszenie ochrony danych gdy

* Nastapi kradziez albo zagubienie nieszyfrowanego laptopa lub pamieci
zewnetrznej (dysku USB), zawierajacych dane osobowe

* Wyslesz e-maila do wielu odbiorcow w kopii otwartej (kopia DW)

* Nastgpi nieuprawnione uzycie systemu informatycznego
(np. wtamanie do systemu informatycznego),

* Dojdzie do wykrycia informatycznego urzadzenia lub programu
stuzgcego do przechwycenia haset czy danych

* Porzucisz lub zawieruszysz wydruki dokumentow (szczegdlnie w duzych
iloSciach)

* Nieprawidtowo zniszczysz dokumenty papierowe lub elektroniczne na
komputerze lub nosnikéw danych (pendrive, ptyty CD/DVD)



Jesli dane osobowe znajdg sie w niebezpieczenstwie reaguj

e Skontaktuj sie z Inspektorem Ochrony Danych w Twoim miejscu pracy

* Niezwtocznie powiadom swojego pracodawce - to on jest
Administratorem Danych Osobowych

* Jezeli naruszenie niesie za sobg wysokie ryzyko naruszenia praw
lub wolnosci osob fizycznych, Twoj pracodawca:

- zgtosi zdarzenie do Urzedu Ochrony Danych Osobowych
- zostang powiadomione o zdarzeniu wfasciwe osoby/osoba



